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ULTIMA HORA El Gobierno ultima una rebaja de impuestos a las rentas mas bajas en paralelo a su subida fiscal a los ricos.
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El cibercrimen afianza sus cifras en Baleares:
2.892 denuncias al ano

ENRIQUE FUERIS = Palma 27 ABR. 2018  08:55 0 o

El centro de ciberseguridad de Intec, en el Parc Bit. / |. SERRA

La falta de personal y de recursos obliga a la policia a colaborar con el sector privado

Jorge Miguel: "Estamos perdiendo la guerra contra el cibercrimen pero atin hay tiempo"
[https://www.elmundo.es/baleares/2018/02/25/5a91dc51ca4741f6668b4616.html]

La ciberdelincuencia ha afianzado las cifras que venia registrando en Baleares. Los delitos informaticos
[https://www.elmundo.es/baleares/2018/02/25/5a91dc51ca4741f6668b4616.html] se han hecho un hueco
entre los habituales quebraderos de cabeza de la policia y mantiene una incidencia de cerca de 3.000
denuncias al afio. La buena noticia es que la cifra no ha crecido con respecto al afio anterior.

Asi se desprende del Gltimo Estudio sobre la cibercriminalidad en Espaia del Ministerio del Interior, que
recoge datos de 2016. Si bien la cifra en el conjunto del Estado ha experimentado un ligero repunte -las
denuncias pasaron de 60.154 en 2015 a 66.586 el ano siguiente, casi un 11% mas-, Baleares ha sido una
de las pocas comunidades con una evolucién inversa, aunque con diferencias minimas: se ha pasado de
3.025 denuncias a 2.892.

Un descenso que resulta puramente anecdético, segtn los expertos del Grupo de Delincuencia
Econémica y Delitos Tecnoldgicos de la Jefatura Superior de Policia Nacional de Baleares: 1o
verdaderamente significativo es la consolidacion en cifras de una tipologia determinada de delitos que va
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delincuencia en auge. Es mds, reivindican que se deberia contar con un departamento diferenciado y
dedicado exclusivamente a la delincuencia informatica, que en la actualidad se integra en el Grupo de
Delincuencia Econémica.

Sus integrantes se quejan de ser el departamento con la proporcién mas alta de casos por agente, lo que
dificulta la resolucién de los casos. De hecho, desde asociaciones sindicales como la Confederacion
Espaiiola de Policia (CEP) apuntan que otras comunidades como Canarias cuentan no con uno, sino con
varios grupos dedicados exclusivamente a la delincuencia informatica.

De hecho, las limitaciones que encorsetan a los cuerpos y fuerzas de seguridad del Estado en este terreno
hacen cada vez mas normal que tengan que recurrir a la ayuda del sector privado. Las colaboraciones con
empresas especializadas en ciberseguridad son cada vez mas frecuentes, maxime en un campo en el que
las amenazas evolucionan y se redefinen a diario.

El pasado ano Intec, la inica empresa especializada en ciberseguridad en las islas, atendi6 incidentes que
alcanzaron los 1,2 millones de euros solo durante el segundo trimestre de 2017 en Palma.

Quinta provincia

En el ranking por comunidades, el archipiélago se sitiia justo a media tabla: en el noveno puesto, entre
Canarias y Aragéon. Andalucia y Madrid encabezan el listado. En el ranking por provincias, Baleares se
convierte en una de las mas afectadas encaramandose al quinto puesto, solo superada por Madrid,
Valencia, Alicante y Sevilla.

En el global estatal, el grueso de los delitos se corresponden con fraudes informaticos (69%), mientras
que un 17% son denuncias por amenazas y coacciones. En el 15% restante se aglutinan denuncias por
casos de delitos contra el honor, contra la propiedad intelectual, interceptacion ilicita, falsificacién
informdtica o delitos sexuales.

Otro dato significativo es el notable incremento de ciberataques a sectores estratégicos. Si bien el sector
energético fue el mas damnificado en 2015, el ano siguiente la coberdelincuencia se ceb6 especialmente
con el sector financiero y tributario, con un incremento del 900%. Los sectores del agua (incremento de
un 800%), alimentacion, transporte y energia registraron bastantes mas incidentes que en 2015.

Por otra parte, el porcentaje de resolucién de los casos sigue siendo relativamente bajo, con solo un
30,7% de las denuncias resueltas, menos de una de cada tres.

Nace el primer centro balear de ciberseguridad

La Gnica empresa de Baleares especializada en seguridad informética, Intec, acaba de estrenar
el primer centro de control de ciberseguridad del archipiélago. El proyecto ESCUT comprende
un centro operativo con un sistema de equipos en red dedicados a la vigilancia continua de
elementos que desde el ciberespacio amenazan al tejido empresarial balear. La idea es
anticiparse a los incidentes para eliminar las amenazas que vayan surgiendo casi al instante.

Las pymes aglutinan el 43% de los ciberataques, segin la experiencia en el sector de los
propios profesionales de Intec, ubicada en el Parc Bit. Su director, Juanjo Fuster, explica que
«el 60% de las pequenas y medianas empresas desaparecen en los seis meses siguientes a un
ciberataque». Los costes directos de estos ataques, senala, rondan los 35.000 euros de media. Y

lo mas comun es que los afectados tarden bastante en enterarse de que el origen de sus
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delincuencia, que esta mutando a marchas forzadas para pasar del plano fisico al digital. E1
Ministerio del Interior ha constatado una bajada de la delincuencia en general que contrasta
con el auge de los ciberdelitos. «La delincuencia se centra ahora mas en lo digital que en lo
fisico; actualmente el 70% de los delitos son digitales», asevera Fuster.

El director de Intec explica que ESCUT «ha sido disenado para disponer de la capacidad
necesaria para proteger todo Baleares», un reto para el que se ha tenido que avituallar,
asegura, con parte de los sistemas de seguridad mas avanzados actualmente. En un sector en
evolucion constante, de todos modos, el resto debe ponerlo un personal que dedica casi la
mitad de su tiempo simplemente a actualizar conocimientos.
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