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« Se notifica a todos los interesados que desde el 18

de octubre de 2024 es de obligado cumplimiento la
Directiva Europea NIS2.

- Dicha directiva es la legislacion en materia de
D C C2Ulllal ddOplalld pPdic D0d Ic l.l ATOPDCc

que entro en vigor en Enero de 2023.

* https://www.boe.es/buscar/doc.php?id=DOUE-L-
2022-81963
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https://www.boe.es/buscar/doc.php?id=DOUE-L-2022-81963

I I l REAL CYBERSECURITY

- Hay una serie de sectores empresariales que estan
obligados a adaptarse a dicha norma debiendo cumplir
con unos minimos en ciberseguridad.

. Hay un régimen sancionador de hasta TOM€ o hasta un
2% de la facturacion para la empresa y consecuencias
para los organos de direccion como su cese del puesto.

« Las empresas podran ser sometidas a superV|S|on Y €n

casos graves de incumplimiento se les podra suspender
la actividad.
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REAL CYBERSECURITY

Sectores implicados

Anexo |: Sectores de alta criticidad
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* Las imagenes han sido obtenidas
de la web del Incibe.

Muewvn NIS2?

* Mg t PO% 2n MIS2

Agua Potable

Aguas Residuales

ISOAEC 20000-1

1ISO 22301

ISO/IEC 27001




| EE=C ectores implicados
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REAL CYBERSECURITY

B

N
Servicios postales

Sectores implicados

Anexo 2: Otros sectores criticos

ol

Fabricacion, producciény
distribucion de sustancias

Gestion de

Nuevo NIS2

ieri residuos .
y de mensajeria y mezclas quimicas
— Fabricacion de:
h # Productos sanitarios ’
. A S
[ y diagndstico in vitro. " —
# Productos informaticos, ._ Proveedores de
electrdnicos y dpticos. -'. servicios digitales
® Material eléctrico — *p 4 d
- - *roveedores de
PrD?UCUUr!r. #® Maquinaria y equipo ncop. Organismos mercados en linea,
t';ja.ns _clnjrm_a’cmdn # Vehiculos de motor, de investigacién # Motores de busqueda
y lSt_rI ucion ae remolques y semirremalgues. en linea
alimentos # Otro material de transporte, Plataformas de RRSS.
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REAL CYBERSECURITY

antey ex po.

Las autoridades de cada sector deben supervisar el cumplimiento de esta directiva y podran adoptar un enfoque de gestion de riesgos para priorizar estas tareas.

Las actividades de supervision seran realizadas por profesionales cualificados.
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Esenciales

(a priori y a posteriori)

Inspecciones in situ y a distancia
incluidas aleatorias

Auditorias de seguridad periddicas y
especificas

Auditorias ad hoc (tras un incidente)

© o0 O

Andlisis de seguridad.

Solicitudes de informacion necesaria
para evaluar las medidas de gestion

L

de riesgos adoptadas.

Solicitudes de acceso a datos e

4

informacion para supervision.

Solicitudes de pruebas de la aplicacion
de las politicas de ciberseguridad,
como, por ejemplo, los resultados de
las auditorias.

% CSIRT.es IK>I

Importantes

(a posteriori)

Inspecciones in situ y supervision
a posteriori

Auditorias de seguridad especificas.
Andlisis de seguridad

Solicitudes de informacion necesaria
para evaluar a posteriori las medidas
de gestion de riesgos adoptadas.

Solicitudes de acceso a datos e
informacion para supervision

Solicitudes de pruebas de la aplicacion
de las politicas de ciberseguridad,
como, por ejemplo, los resultados de
las auditoria.
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Entidad esencial Entidad importante

Un maximo de al menos 10.000.000 euros o hasta el 2% del Un méximo de al menos 7.000.000 euros o el 1,4% del volumen
volumen de negocios total anual a escala mundial de |a empresa de negocios total anual a nivel mundial de la empresa a la que
ala que pertenezca la entidad esencial en el ejercicio precedente, pertenece la entidad importante en el ejercicio precedente,
optdndose por |a de mayor cuantia. optandose por la de mayor cuantia.

Equipos directivos

La alta direccion tiene la responsabilidad ultima de la gestion de los riesgos de ciberseguridad en entidades esenciales e importantes. El incumplimiento por parte

de la direccion de los requisitos que establece la NIS2 podria tener graves consecuencias, incluyendo responsabilidad, prohibiciones temporales y multas

administrativas, segun lo previsto en la legislacion nacional de la aplicacion.

Los equipos directivos de las entidades esenciales e importantes son responsables de:

aprobar (@) rormarse (W)

Aprobar la adecuacion de las

didas d astisn der d Supervisar la aplicacion Formarse con el fin de
ersegu : : '
ntid dg s de los riesgos. conocimientos y habilidades para
e aaad.

identificar riesgos y evaluar las
practicas de

gestion de riesgos de
ciberseguridad y su impacto en
los servicios

prestados por la entidad.

Responsabilizarse

Una formacion similar a sus
empleados de forma regular.

Del incumplimiento.
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 Aplica a partir de mediana empresa (amas de a9 trabajadores o un
volumen de més de Tome) Y @ Clerfas microempresas una vez se
haya hecho la fransposicion en Espana.

Si su empresa esta afectada por esta directiva vy
nhecesita mas informacion, contactenos al email
comercial@inteccybersecurity.com.

* Toda la informacién ha sido obtenida del Incibe (Instituto Nacional de Ciberseguridad de Espafna) y del CCN-CNI, la fecha tope para
que Espafa realizase la transposicion era el 17 de Octubre pero a dia de hoy (05/11/2024) no tenemos noticias que asi sea.
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